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Modernizacion de la
ciberseguridad corporativa:
Kyocera transforma la
proteccion global de Xcalibur
Smart Mapping.

Un enfoque estratégico que rompe con los paradigmas tradicionales
de sequridad y refuerza la resiliencia global.
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Sobre el cliente

Xcalibur Smart Mapping es una empresa multinacional lider en geofisica
aérea y mapeo inteligente con presencia en seis continentes, mds de 1.400
proyectos ejecutados y operaciones en multiples paises alrededor del mundo.
Su actividad depende de la gestién y proteccion de informacidn altamente
confidencial y de alto valor, lo que convierte la ciberseguridad corporativa en
una prioridad estratégica para su negocio global.
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El reto

Antes de la intervencién de Kyocera, Xcalibur operaba con una infraestructura IT descentralizada y configuraciones
locales en cada sede, lo que resultaba en politicas de seguridad dispares entre regiones y una ausencia de plan maestro
de ciberseguridad corporativo.

La falta de una politica

global unificada y un

enfoque estratégico de
ciberseguridad dejaba
expuestos los datos criticos de
la empresa y generaba una
alta vulnerabilidad frente a
amenazas emergentes.

Los principales retos detectados incluian:
+  Operaciones distribuidas geogrdficamente con configuraciones de seguridad heterogéneas.

+ Ausencia de politicas globales de seguridad de la informacidn, lo que impedia gestionar de forma coherente el riesgo
en todas las sedes.

+ Dificultad para asegurar la confidencialidad, integridad y disponibilidad de datos criticos a nivel corporativo.

+  Esta situacion no solo exponia a Xcalibur a riesgos operativos y de reputacion, sino que limitaba su capacidad para
consolidar una defensa eficaz frente a ciberataques avanzados.
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La solucion propuesta por Kyocera

Kyocera desarrollé e implementd una estrategia integral de ciberseguridad corporativa basada en tres pilares
fundamentales: proteccidn de endpoints, proteccidn de servicios en la nube y concienciacién y capacitacion de usuarios.

La solucién fue disenada para proporcionar una politica de seguridad unificada, reforzada con tecnologias adaptativas y
configuraciones automatizadas que superan ampliamente los esquemas tradicionales de proteccidn.

Los principales componentes fueron:

Defensa integral de servicios Programas de concienciacion
en la nube, con estrategias de y formacion para todos los
proteccion adaptativas frente empleados, altos directivos
a amenazas. y colaboradores, reforzando

la cultura de seguridad

corporativa.

Este enfoque integrado permitié a Kyocera
no solo implementar tecnologia de proteccién
robusta, sino también garantizar que las
politicas, procedimientos y responsabilidades
de seguridad de la informacién fuesen
comprendidos y aplicados de forma coherente LRl
en toda la organizacion.
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Resultados y beneficios

La implementaciéon de la solucién de Kyocera generd beneficios significativos para Xcalibur Smart Mapping:

Unificacion de la politica de seguridad de la informacion a nivel global, proporcionando un marco coherente
para todas las sedes.

. Mayor capacidad de defensa ante amenazas sofisticadas, con incidentes criticos neutralizados eficazmente.

Reduccion de redundancias en soluciones de seguridad, optimizando recursos y simplificando la gestion de TI.

negocio.

Concienciacion fortalecida en todos los empleados, generando una cultura corporativa de responsabilidad

. Mejora de la eficiencia operativa del equipo de Tl, que pudo redistribuir esfuerzos hacia dareas criticas del
. frente a la proteccion de datos.

Gracias a estas mejoras, Xcalibur consolidé una infraestructura de
seguridad capaz de soportar los desafios de un entorno global complejo y
en constante evolucion.

Conclusion

El proyecto liderado por Kyocera ha permitido a Xcalibur Smart Mapping superar las limitaciones de su modelo de
seguridad tradicional y avanzar hacia una estrategia corporativa de ciberseguridad moderna, coherente y robusta.
Mas alld de la implementacién tecnoldgica, Kyocera aporté un enfoque holistico que integra personas, procesos y
herramientas, reforzando tanto la defensa técnica como la cultura organizacional en torno a la proteccién de la informacién.

Este caso demuestra como la adopcién de politicas globales, tecnologias avanzadas y prdcticas formativas puede

transformar profundamente la resiliencia de una empresa ante las amenazas digitales, convirtiéndose en un activo
estratégico para la continuidad del negocio y la confianza de clientes y socios en un contexto globalizado.
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Kyocera es un partner global de soluciones que generan conocimiento
para acelerar y maximizar la eficiencia en los negocios. Nuestras
soluciones abarcan los procesos end to end de la gestidon de datos de
nuestros clientes, que facilitan estilos de trabajo hibridos apoyados en
la tecnologia y conectados a través de entornos seguros, optimizados y
sostenibles.

Kyocera Document Solutions ha liderado la innovacién tecnolégica
desde 1934. Gracias a ello, hacemos posible que nuestros clientes
conviertan su informacidn en conocimiento, alcancen la excelencia y
creen una sélida ventaja competitiva. Con una dilatada experiencia
profesional y un gran sentido de la empatia, ayudamos a las
organizaciones a poner el conocimiento en prdctica para impulsar su
transformacion.

KYOCERA Document Solutions S.A.
Edificio KYOCERA — C/Manacor, 2 — 28290 Las Rozas — Madrid
Tel + (34) 91 631 8392 — Fax + (34) 91 631 82 19

Delegacién de Cataluia

Gran Via de les Corts Catalanes 641,
Oficina 3. Planta Atico 08010 Barcelona
Tel + (34) 93 59512 50

% KYOCERA

kyoceradocumentsolutions.es

Kyocera Document Solutions no garantiza que ninguna especificacién mencionada esté libre de errores. Las especificaciones estan sujetas a cambios sin previo aviso. La informacién es correcta en el
momento de la impresién. Todas las deméas marcas y nombres de productos pueden ser marcas registradas o marcar comerciales de sus respectivos propietarios y se reconocen a continuacion.



